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Zatacznik

do Zarzadzenia Nr 93/2026
Starosty Krasnickiego

z dnia 24 wrze$nia 2026 r.

PROCEDURA MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU GRANTOWEGO
»Wzmocnienie poziomu cyberbezpieczenstwa w Powiecie”

§1

Procedura dotyczy utrzymania Srodkéw trwatych i ustug nabytych w ramach projektu nr FERC.02.02-
CS.01-001/23, pn. ,Wzmocnienie poziomu cyberbezpieczeristwa w Powiecie” (Umowa o powierzenie
grantu nr FERC.02.02-CS.01-001/23/0980/ FERC.02.02-CS.01-001/23/2024 z dnia 19.07.2024 r.)
realizowanego w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC),
priorytet Il: Zaawansowane ustugi cyfrowe, dziatanie 2.2 - Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Procedura zostata opracowana zgodnie z § 3 ust. 3, § 7-8 oraz § 13 Umowy.

§2

Celem procedury jest zapewnienie trwatosci i wiasciwego wykorzystania efektéw projektu, w tym
utrzymania przez okres co najmniej 2 lat od zakonczenia projektu nabytych w jego ramach srodkéw
trwatych, oprogramowania, ustug oraz rezultatéow miekkich (szkolen, podniesienia kompetencji
pracownikéw), ktérych efekt trwaty polega na wykorzystaniu zdobytej wiedzy w pracy zawodowej, bez
koniecznosci ponoszenia dodatkowych kosztéw szkoleniowych w okresie trwatosci.

§3
Zakres rzeczowy monitorowania:

1. Monitorowaniu podlegajg wszystkie dziatania i efekty zrealizowane w ramach projektu,
uszczegdtowione w wykazie elementéw podlegajgcych utrzymaniu, tj.:
1) Obszar organizacyjny — wdrozenie i aktualizacja Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI), procedury i polityki cyberbezpieczenstwa - utrzymanie opracowanych
i wdrozonych w ramach projektu dokumentéw Systemu Zarzadzania Bezpieczernstwem
Informacji  (SZBI), w tym polityk, procedur, instrukcji i regulacji dotyczacych
cyberbezpieczenstwa. Utrzymanie oznacza obowigzywanie i praktyczne stosowanie tych
dokumentéw w dziatalnos$ci urzedu przez caty okres trwatosci projektu, bez koniecznosci
ponoszenia dodatkowych kosztéw na ich ponowne opracowanie lub aktualizacje, o ile nie
wynika to bezposrednio ze zmian przepisow prawa lub struktury organizacyjnej Powiatu.
Efektem trwatym jest zachowanie funkcjonalnosci i skutecznosci wdrozonych zasad
bezpieczenstwa informacji.
2) Obszar kompetencyjny — przeprowadzone szkolenia dla pracownikéw urzedu i kadry IT
w zakresie cyberbezpieczenstwa, ktérych efekt trwaty polega na wykorzystaniu zdobytej
wiedzy w pracy zawodowej, bez koniecznosci ponoszenia dodatkowych kosztéw
szkoleniowych w okresie trwatosci.
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3) Obszar techniczny — zakupione, zainstalowane i utrzymywane rozwigzania techniczne (m.in.
serwer, macierz dyskowa, switche zarzadzalne, systemy operacyjne - wykaz w tabeli
formularza monitorowania utrzymania efektéw projektu grantowego).

84

Obowigzki Grantobiorcy:

1.

Zapewnienie utrzymania w nalezytym stanie technicznym i organizacyjnym zakupionych srodkow
trwatych i ustug.

. Wykorzystywanie  zakupionych systemdéw, oprogramowania i infrastruktury zgodnie

z przeznaczeniem.

Przechowywanie dokumentacji zwigzanej z realizacjg i utrzymaniem efektéw projektu w Wydziale
Organizacyjnym.

Prowadzenie ewidencji sSrodkdw trwatych oraz wartosci niematerialnych i prawnych nabytych
w ramach projektu.

. Sktadanie informacji i oswiadczen wymaganych przez Grantodawce/Operatora w zakresie

utrzymania efektéw, osiggniecia wskaznikow oraz przestrzegania zasad rownosciowych
i horyzontalnych.

§5

Efekty projektu bedg monitorowane przez okres 2 lat od dnia zatwierdzenia koricowego wniosku
rozliczajgcego projekt. Protokoty odbioru etapdw stanowig dokumentacje potwierdzajaca
prawidtowg realizacje zakresu i wskazuja moment rozpoczecia utrzymania dla dostarczonych
elementéw.

. W tym czasie Grantobiorca zobowigzany jest do:

1) przechowywania zakupionych urzadzen i oprogramowania,
) odnawiania niezbednych subskrypcji/aktualizacji,
3) zapewnienia dostepnosci i funkcjonalnosci wdrozonych systemow,

) utrzymania kompetencji kadry poprzez wykorzystanie wiedzy zdobytej podczas szkolen
zrealizowanych w ramach projektu; nie jest wymagane powtarzanie szkolen ani finansowanie
nowych w okresie trwatosci.

§6

Sposoby monitorowania:

1.

Raportowanie - skfadanie okresowych informacji o utrzymaniu efektdw na Zzadanie
Grantodawcy/Operatora (zgodnie z §7 ust. 5 Umowy).

. Oswiadczenia — przygotowywanie oswiadczen Grantobiorcy o zachowaniu trwatosci projektu.
. Kontrole — umozliwienie przeprowadzenia kontroli, audytow i ewaluacji prowadzonych przez

Operatora, Grantodawce, Instytucje Zarzadzajacg FERC lub inne uprawnione podmioty.

. Ewaluacja — udziat w ankietach, wywiadach i badaniach ewaluacyjnych (§8 Umowy).

§7

Sankcje za niedotrzymanie warunkow:

1.

W przypadku stwierdzenia naruszen w zakresie utrzymania efektéw projektu, Grantodawca moze
z9dac zwrotu czesci lub catosci otrzymanego dofinansowania (§5 ust. 6—-8 Umowy).
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2. Grantobiorca ponosi petng odpowiedzialnos¢ za szkody powstate w wyniku niewtasciwego
wykorzystania sprzetu lub ustug zakupionych w ramach projektu.

§8
Przechowywanie dokumentacji i wskaznikow:

1. Dokumentacja zwigzana z realizacjg i utrzymaniem efektow projektu, obejmuje réwniez ewidencje
Srodkow trwatych i WNiP wraz z numerami inwentarzowymi/ewidencyjnymi nadanymi zgodnie z
zasadami rachunkowosci, w tym dokumenty dotyczace wskaznikéw osiggnietych w ramach
projektu, takze zatwierdzone dokumenty SZBI (procedury, polityki i regulacje), ktore beda
przechowywane w wersji papierowej lub elektronicznej przez okres 5 lat od zakoriczenia realizacji
projektu lub dtuzej, jesli wymaga tego prawo lub zasady archiwizacji obowigzujgce w ramach
Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027.

2. Wskazniki dotyczace osiggniecia celdw projektu bedg monitorowane i udokumentowane przez
okres co najmniej 2 lata od zakonczenia realizacji projektu, w celu zapewnienia trwatosci efektéw
oraz realizacji celéw projektu zgodnie z wymaganiami Grantodawcy.

§9
Postanowienia kornicowe

Procedura obowigzuje od dnia zakonczenia realizacji projektu do uptywu 2 lat od jego zatwierdzonego
rozliczenia.
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ZALACZNIK DO PROCEDURY MONITOROWANIA

FORMULARZ MONITOROWANIA UTRZYMANIA

Nazwa projektu

Nr umowy o powierzenie
grantu

Okres sprawozdawczy
Jednostka realizujaca
Osoba sporzadzajaca

Stanowisko

EFEKTOW PROJEKTU GRANTOWEGO*

Wzmocnienie poziomu cyberbezpieczeristwa w Powiecie

FERC.02.02-CS.01-001/23/0980/ FERC.02.02-CS.01-001/23/2024

I. SPRZET | OPROGRAMOWANIE NABYTE W RAMACH PROJEKTU

Lp. | Nazwa érodka | Producent/ Data Jednostka / Nrinw/ | Status Uwagi
trwatego / Specyfikacja / Nr zakupu komérka/os. ewid utrzymania
ustugi licencji odpowiedzialna

za utrzymanie

1. Przetgcznik Zanonimizowano ze 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 1 | wzgledu na informatyk

2. Przetgcznik bezpieczenstwo 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 1 | teleinformatyczne informatyk

3. | Przetacznik infrastruktury 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 1 | urzedu. informatyk

4, Przetacznik 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 1 informatyk

5. Przetacznik 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 2 informatyk

6. Przetacznik 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowy typ 2 informatyk

7. Zapora 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowa informatyk
(firewall)

8. Zapora 27.05.2026r. | Wydziat Organizacyjny/ dziata
sieciowa informatyk
(firewall)

9. Serwer z sys. 29.07.2026r. | Wydziat Organizacyjny/ Dziata/akty
operacyjnym informatyk wny

10. | Macierz 29.07.2026r. | Wydziat Organizacyjny/ dziata
dyskowa informatyk

11. | System 29.07.2026r. | Wydziat Organizacyjny/ aktywny
operacyjny informatyk
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Il. SZKOLENIA ZREALIZOWANE W RAMACH PROJEKTU

Dofinansowane przez
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Lp | Nazwa szkolenia | Data Liczb | Jednostka Jednostka / Zakres tematyczny Status Uwagi
. realizacji a /komérka komorka/os. utrzymania

ucze odpowiedzialna

stnik za utrzymanie

ow

1. | Szkolenie 18.09.2026 24 Wszystkie Wydziat Podstawy prawne Utrzymano
z zakresu wydziaty Kadrowy krajowego systemu liczbe
cyberbezpieczen cyberbezpieczeristwa, przeszkolonych
stwa obowiazki jednostki 0s06b
dedykowane samorzadu wynikajace
pracownikom z ustawy o krajowym
biurowym (os. systemie
nietechniczne) cyberbezpieczeristwa,

phishing/spoofing
ochrona danych,
bezpieczne hasta,
socjotechniki —
podstawowe definicje
i przyktady uzycia,
zagrozenia zwigzane

z nieznanym sprzetem
usb.

2. | Szkolenie 16.09.2026 2 Wydziat Wydziat Identyfikacja Utrzymano
specjalistyczne z Organizacyj | Kadrowy incydentéow liczbe
zakresu ny/ komputerowych, przeszkolonych
cyberbezpieczen informatyk Zabezpieczenie 0s0b
stwa urzadzen koricowych i
dedykowane uzytkownika,
pracownikom wymogi prawne SZBI,

(administratoro audyt systemow IT,

m) IT Projektowanie
mechanizmoéw
kontrolnych
bezpieczenstwa
systemu.

1Il. DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII (SZBI)

W ramach projektu opracowano i wdrozono dokumentacje SZBI, obejmujaca m.in.:

e Polityke Bezpieczenstwa Informacji,
e Ksiege SZBI (podrecznik systemu),

e Procedury SZBI (m.in. incydenty, kopie zapasowe, kontrola dostepu, uprawnienia, ciggtosc
dziatania, audyty, zasady ochrony danych i zarzgdzania infrastrukturg IT),

e Instrukcje, rejestry i formularze (np. rejestr incydentow, rejestr ryzyka),

e Dokumentacja jest obowigzujaca

i stosowana w organizacji. Aktualizacje mogg by¢

wykonywane wytgcznie w przypadku zmian przepisdw prawa lub struktury organizacyjnej, bez

koniecznosci ponoszenia nowych kosztow.

Jednostka / komdrka/os. odpowiedzialna za utrzymanie :petnomocnik ds. Systemu Zarzadzania

Bezpieczenstwem Informac;ji (SZBI).

IV. WSKAZNIKI PROJEKTU

Wskaznik Jednostka | Rok bazowy

Rok realizacji

Wartos¢

Liczba pracownikéw IT objetych szt. 2023

szkoleniem (kobiety)

2026

0
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Liczba pracownikéw IT objetych szt. 2023 2026 2
szkoleniem (mezczyzni)

Liczba pracownikow nie-IT objetych szt. 2023 2026 19
szkoleniem (kobiety)

Liczba pracownikéw nie-IT objetych szt. 2023 2026 5
szkoleniem (mezczyzni)

Liczba systemow zwiekszajgcych poziom szt. 2023 2026 4
bezpieczenstwa informacji

Uzytkownicy nowych i szt. 2023 2026 142
zmodernizowanych ustug cyfrowych

Liczba podmiotdw JST objetych szt. 2023 2026 1
wsparciem w zakresie

cyberbezpieczenstwa

taczna liczba uczestnikéw szkolen: 26 oséb (2 pracownikéw IT (0 kobiet i 2 meiczyzn) + 24
pracownikéw administracyjnych(19 kobiet i 5 mezczyzn)) tacznie 19 kobiet i 7 mezczyzn.

V. OSWIADCZENIE O UTRZYMANIU EFEKTOW PROJEKTU

Ja, NIZEJ POUAPISANY/A ..vveeeetieereieree et er ettt et bbbt s s st et eae saaben s , dziatajgc w imieniu i na
rzecz Powiatu Krasnickiego, oswiadczam, ze:

1.

Efekty projektu ,Wzmocnienie poziomu cyberbezpieczeistwa w Powiecie” sg utrzymywane
zgodnie z umowa o powierzenie grantu.

. Sprzet, oprogramowanie, systemy i ustugi sg wykorzystywane zgodnie z przeznaczeniem,

utrzymywane w nalezytym stanie technicznym i eksploatacyjnym.

Dokumentacja SZBI jest stosowana i utrzymywana w aktualnosci.

Pracownicy wykorzystujg w pracy zawodowej wiedze zdobytg podczas szkolen; Efekt szkoleniowy
zostat osiggniety i jest utrzymywany poprzez stosowanie w pracy wiedzy zdobytej podczas szkolen,
bez koniecznosci ponoszenia nowych kosztédw szkoleniowych.

. Wskazniki projektu zostaty osiggniete i sg utrzymywane.

Dokumentacja potwierdzajgca utrzymanie efektdw projektu jest przechowywana zgodnie
z zasadami archiwizacji i udostepniana na zgdanie Grantodawcy lub Operatora.

Oswiadczam, ze Powiat Krasnicki utrzymuje powyisze efekty przez okres 24 miesiecy od dnia
zakonczenia projektu.

Data sporzadzenia: ..........ccocoeveveve e,
Podpis osoby sporzgdzajacej: .........ccccevevveceieieineineeee e

Podpis Starosty / 0soby UPOWAZNIONE]: ...........ceeevvuevreeeeereerreecre e

! Formularz stanowi podstawe do okresowego raportowania utrzymania efektéw projektu oraz moze by¢
przekazywany Grantodawcy lub Operatorowi w ramach monitoringu trwatosci projektu.

Strona6z6




