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Sytuacja kryzysowa jest to zbieg zdarzen, okoliczno$ci i zachowan, ktére zaktocaja normalny tryb

funkcjonowania spolecznosci, jednostki. Zdarzenia te wystepuja nagle i nieoczekiwanie.

Zagrozenia zewnetrzne
Do najcze$ciej wystepujacych zewnetrznych zagrozen fizycznych naleza:

a) podejrzenie podtozenia tadunku wybuchowego,
b) podejrzenie otrzymania podejrzanej przesyiki,
¢) wlamanie do urzedu polaczone z kradzieza,
d) wtargnigcie osoby posiadajacej bron,
e) wtargniecie terrorysty do. urzedu,
f) zagrozenie wybuchem pozaru lub wybuch pozaru,
g) zagrozenie wybuchem gazu lub wybuch gazu,
h) zagrozenie niebezpiecznymi §rodkami chemicznymi lub biologicznymi,
1) zagrozenie katastrofg budowlana,

j) zagrozenie sitg zywiolowa.

Najwazniejsze zasady, ktore powinien pamietaé i przestrzega¢ kazdy
pracownik z chwilga ogloszenia alarmu w urze¢dzie:
1) stuchaj i wykonuj doktadnie polecenia Starosty lub os6b wyznaczonych przez Staroste,
2) badz opanowany, nie ulegaj panice,
3) po przerwaniu pracy udaj si¢ na miejsce zbiorki wraz z innymi drogg wskazywang
przez kierujacego akcja,
4) pomagaj osobom stabszym,
5) bezwzglednie podporzadkowuj si¢ osobom funkcyjnym nie lekcewaz zagrozenia,

nawet wowczas, gdy nie zagraza ci bezposrednio.



W niemal kazdym z powyzszych przypadkéw dochodzi do ogloszenia alarmu i ewakuacji
Pracownikéw oraz interesantow.

O ewakuacji decyduje Starosta, ktory po otrzymaniu informacji od pracownika lub innej osoby
zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) i ogloszeniu alarmu. Po rozpoznaniu zagrozenia i dokonaniu oceny
sytuacji Starosta decyduje o mozliwej 1 najkrotszej drodze ewakuacji z budynku.
Pracownicy na polecenie Starosty ustawiajg si¢ w szeregu i w sposob zorganizowany kieruja
si¢ do wskazanego wyjscia ewakuacyjnego. Nalezy si¢ poruszaé po prawej stronie korytarzy
1 klatek schodowych, wykonujac polecenia 0séb funkcyjnych. Po opuszczeniu budynku wszyscy
udajg si¢ na miejsce zbiorki, ktdére miesci si¢ na parkingu urzedu.

O zagrozeniu nalezy bezzwlocznie poinformowaé odpowiednie stuzby:

1.  Policja-997
Straz Pozarna - 998
Pogotowie Ratunkowe - 999

Europejski Telefon Alarmowy obowigzujacym na terenie catej Unii Europejskiej - 112

wok »w

Wojewddzkie Centrum Zarzadzania Kryzysowego - 81 742 42 14


https://www.google.com/search?q=wczk+lublin+kontakt&sca_esv=bcb9627c0c5d1097&sxsrf=APpeQntu-tCq0wc1FM0IWHn6GqZubBha0A%3A1789990923241&source=hp&ei=CxixasTJDMO7xc8P09vt2Ac&iflsig=ABILxe8AAAAAarEmGyykN11jaZXbjV5I6qxWIYWZyN_0&ved=0ahUKEwiE-4Ppy_-WAxXDXfEDHdNtG3sQ4dUDCBs&uact=5&oq=wczk+lublin+kontakt&gs_lp=_wBgAgB&sclient=gws-wiz

1. Wypadek skazenia chemicznego lub biologicznego urzedu

Instrukcja postgpowania w przypadku skazenia substancja chemiczng lub biologiczng terenu

urzedu oraz zagrozenia skazeniem ww. substancjami.

Starostwo otrzymuje
informacje

0 mozliwym skazeniu
substancja

chemiczng/biologicznag
(np. telefon o zamiarze
ataku), gdy nie nastapilo
skazenie placowki

zaalarmowac wszystkich przebywajacych na terenie urze¢du, osoby
przebywajace na zewnatrz ewakuowaé¢ do budynku urzedu
przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku
wiatru

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

w budynku, zamkna¢ i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

w miar¢ mozliwosci gromadzi¢ podrgczne srodki ratownicze

przygotowac wilgotne tampony do ochrony drog oddechowych,
na wypadek przeniknigcia $rodka biologicznego lub chemicznego
do wnetrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno
opuszczaé uszczelnionych pomieszczen, przebywaé w
poblizu okien i innych otworéw wentylacyjnych

oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowacé
zgodnie z ich wytycznymi

Urzad zostal skazony
substancja
chemiczna/biologiczna,
a zagrozenie zostalo
wykryte natychmiast lub
szybko po jego pojawieniu
si¢.

nie dotyka¢ i1 nie wacha¢ podejrzanych przedmiotoéw, nie sprzataé

proszku, nie $cieraé cieczy

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np.
kocem

pozamyka¢ okna oraz drzwi i wylaczyé Kklimatyzacje, nie

dopuscié do przeciggow

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnosé
podejrzanej substancji i nie wpuszczaé do niego innych 0sob

zaalarmowaé wszystkie osoby przebywajace na terenie
urzgdu i ewakuowac je w rejon ewakuacji, przemieszczajac si¢
pod wiatr oraz poprzecznie do kierunku wiatru.

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie
stuzby.

jesli miat miejsce kontakt z substancjg, nalezy: umy¢ doktadnie
regce woda 1 mydtem, zdja¢ ubranie, ktére miato kontakt
z podejrzang substancjg 1 wlozy¢ do plastikowego worka.

po kontakcie z substancjg nie wolno: jes¢, pi¢, palic do czasu
uzyskania zgody odpowiednich stuzb.

W obiekcie - budynku, do ktoérego nastgpita ewakuacja :zamknaé

i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢

klimatyzacje




sporzadzi¢ liste osob, ktore miaty kontakt z podejrzang substancja
albo znalazly si¢ w odlegtosci ok. 5 m od niej. Liste przekazaé

policji.

w miar¢ mozliwosci gromadzi¢ podrgczne $rodki ratownicze 1
odtrutki

przygotowac wilgotne tampony do ochrony drég oddechowych, na
wypadek przeniknigcia §rodkoéw biologicznego lub chemicznych
do wnetrza pomieszczen.




2. Wtargniecie napastnika (terrorysty) do urzedu

Napastnik z niebezpiecznym narzgdziem lub bronig, ktory strzela do osob znajdujacych si¢ na
korytarzu i w pomieszczeniach pracy, tzw. aktywny strzelec;

¢ Jezeli nie miate$ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj si¢)

e Wycisz 1 uspokoj pracownikow;

e Zaopiekuj sie¢ pracownikami 1 interesantami, ktérzy potrzebuja pomocy-nalezy zwrdcié
szczegolng uwage na tych, ktdérzy moga mie¢ problemy z opanowaniem emocji;

e Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow moga
zdradzi¢ obecnos¢ 0sob wewnatrz zamknietych pomieszczen i zacheci¢ napastnika do wejscia;

e Poinformu;j policj¢ wysylajac informacj¢ tekstowa - SMS o zaistniatej sytuacji - w przypadku
wtargni¢cia napastnika do urzedu niezbgdnym jest natychmiastowe przekazanie informacji
policji;

e Zaston okno, zga§ $wiatlo - nalezy zaciemni¢ pomieszczenie, aby utrudni¢ obserwacje osob
zabarykadowanych w pomieszczeniach przez osoby wspdlpracujace z napastnikami, a znajdujace
si¢ na zewnatrz obiektu;

e Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowac¢ dzwieki lub cien, ktory moze zostaé
zauwazony przez napastnikow;

e Stan ponizej linii okien, zejdZz ze $wiatta drzwi - przebywanie w $wietle drzwi rzuca cien
1 moze zosta¢ zauwazone przez napastnikow;

e Zejdz z linii strzatu, potdz si¢ na podlodze;

e Jezeli padna strzaty, nie krzycz - napastnicy oddajac na $lepo strzaly przez zamknigte drzwi
chca sprowokowacé krzyki przerazonych osob i1 upewni¢ si¢ czy w pomieszcszeniach
rzeczywiscie nikogo nie ma.

¢ Nie otwieraj nikomu drzwi - interweniujace oddziaty policji w przypadku takiej koniecznosci
same otworza drzwi;

e W przypadku wtargni¢cia napastnika do pomieszczenia podejmij walke, ktora moze by¢
ostatnig szansg na uratowanie zycia - w sytuacji obecnos$ci aktywnego strzelca jego celem
jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyna

szans¢ na uratowanie zycia.



W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia kontroli

nad urzedem:

* Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢ uznane przez
napastnikow, jako akt agresji i zakonczy¢ si¢ $miercig zaktadnikow;

* Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon - wszelkie proby oszukania
napastnikow moga zakonczy¢ si¢ Smiercig osoby oszukujace;j;

* Poinformuj, ze nie mozesz wykona¢ jakiego§ polecenia - w takim przypadku ewentualne
niewykonanie polecenia napastnikOw nie zostanie potraktowane jako proba oporu;

* Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie w oczy
moze zosta¢ uznane za akt prowokacji 1 agresji;

* Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zosta¢ uznane jako akt
agresji czy lekcewazenia, utrudnia takze orientacj¢ w sytuacji;

* Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwickszy¢ szans¢ na uratowanie
zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogo$ dla przyktadu;

* Nie lekcewaz napastnika i nie badz agresywny - brak szacunku i agresja moga zosta¢ ukarane przez
zamachowcow;

* Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy agresji
1 zosta¢ ukarane;

* Uspokoéj pracownikdéw, co moze spowodowac lepsze ich traktowanie przez zamachowcow;

» Poinformuj napastnika o pracownikach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresj¢ ze strony zamachowcoéw wobec tych, ktorych zachowanie odstaje od reszty;

* Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do innych osob - kazda aktywnos¢ podjeta
bez zgody zamachowcdéw moze zosta¢ potraktowana jako akt oporu czy agresji
i w konsekwencji ukarana;

» Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz bedziemy mogli

napic si¢ czy zjes¢ positek.



W przypadku dzialan antyterrorystycznych podjetych przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw - mozesz zostac
uznany za terroryste - policja w trakcie operacji odbijania zakladnikow nie jest w stanie
odr6zni¢ napastnikoOw od ofiar;

Nie probuj pomagaé stuzbom ratowniczym, dyskutowa¢ z nimi - préba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt
agresji;

Pol6z si¢ na podtodze, trzymaj rece z otwartymi dlonmi najlepiej na wysokosci glowy -
taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w posiadaniu
zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow;

Stuchaj polecen 1 instrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziatlaniom -
postawa taka ulatwia dzialania policji, a takze identyfikacje zamachowcow, ktorzy
probuja si¢ wtopi¢ w szeregi zakladnikow;

Nie trzyj oczu w przypadku uzycia gazéw tzawiacych - tarcie oczu tylko pogarsza skutki
uzycia gazu lzawigcego;

Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace si¢
przyczyni¢ do skutecznej akcji uwolnienia zaktadnikéw 1 identyfikacji zamachowcow;

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania zaktadnikéw
policja nie jest w stanie odrézni¢ zaktadnikow od napastnikéw, ktérzy czesto probujg sie
wtapia¢ w thum 1 uciec z miejsca ataku;

Po wydaniu polecenia wyjscia - opus¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonad
polecenia doktadnie tak, jak tego chca sity interwencyjne;

Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru - najwazniejsze jest uratowanie zycia 1 zdrowia, a dopiero pozniej ratowanie dobr

materialnych.



3. Podlozenie ladunku wybuchowego

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

B Prowadzac rozmowe z osobg informujacg o podtozeniu tadunku wybuchowego zapamigtaj
jak najwigksza i1lo$¢ szczegotow - uzyskane informacje/szczegdly moga by¢ istotne dla
policji dla identyfikacji sprawcy alarmu;

m  Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje;

m Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe¢ odpowiedzialng w urzedzie
za uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu
urzedu;

m Po ustyszeniu sygnalu o podltozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwtocznie po ogloszeniu
odpowiedniego sygnatu tj. wlaczeniu alarmu przeciwpozarowego w urzedzie;

m Nie uzywaj telefonu komodrkowego eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komorkowy;

m Sprawdz, jezeli mozesz, czy w pomieszczeniach pozostaly przedmioty, ktore nie naleza do jego
wyposazenia - stwierdzenie obecnos$ci nieznanego przedmiotu W pomieszczeniu moze
przyspieszy¢ akcje policji i zminimalizowaé skutki ewentualnej eksplozji;

m Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub funkcjonariuszy
shuzb;

m W trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwloczne wykonywanie
wszystkich polecen osoby kierujacej sytuacja kryzysowa;

m W miejscu ewakuacji policz osoby i1 poinformuj osobe odpowiedzialng za kierowanie
dziataniami kryzysowymi;

m Poinformuj Starost¢ o przeprowadzonej ewakuacji.

O



4. Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang substancjg. W przypadu

podejrzenia jej otrzymania:

Odizoluj miejsce znajdowania si¢ podejrzanego pakunku - nalezy zalozyé, ze podejrzany
pakunek jest tadunkiem wybuchowym, dopdki taka ewentualno$¢ nie zostanie wykluczona;

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku, w przypadku tadunku
wybuchowego moze on eksplodowaé w trakcie proby manipulowania;

Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej substancji (tylko, jezeli
czas na to pozwala) - okrycie pakunku w przypadku wycieku nieznanej substancji moze
ograniczy¢ rozprzestrzenianie si¢ substancji;

Poinformuj o stwierdzeniu pakunku Starot¢ lub osobe odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje¢ cato$ci personelu urzedu;

Po uslyszeniu sygnalu alarmoweo rozpocznij ewakuacj¢ zgodnie z planem ewakuacji -
ewakuacja musi by¢ rozpoczeta niezwlocznie po ogloszeniu odpowiedniego sygnatu;

Nie uzywaj telefonu komorkowego eksplozja tadunku moze zosta¢ spowodowana falami
emitowanymi przez telefon komorkowy;

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funkcjonariuszy
shuzb;

W trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwloczne wykonywanie
wszystkich polecen osoby kierujacej sytuacja kryzysowa.

W miejscu ewakuacji policz osoby i1 poinformuj osob¢ odpowiedzialng za kierowanie
dzialaniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich o0s6b, utatwi
zakonczenie ewakuacji calosci personelu urzedu;

Poinformuj Staroste o zakonczeniu ewakuacji.
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5. Zagrozenie konfliktem zbrojnym

5.1. Postanowienia ogolne

W przypadku wystgpienia realnego zagrozenia konfliktem zbrojnym lub dziatan wojennych, wdraza

si¢ procedury majace na celu:

+ zapewnienie bezpieczenstwa i ochrony pracownikow,
 utrzymanie zdolnos$ci organizacji do realizacji kluczowych zadan,

+ zapewnienie sprawnego przeplywu informacji oraz wspodlpracy z instytucjami zewnetrznymi.

5.2. Zadania Starosty i Kierownikow

5.2.1 Bezpieczenstwo pracownikow — Wydzial organizacyjny

» sporzadza i aktualizuje listy kontaktowe pracownikoéw (wraz z osobami wskazanymi do kontaktu

w naglych wypadkach),
- organizuje szkolenia i instruktaze dotyczace zasad postgpowania w sytuacji zagrozenia,

» opracowuje 1 wdraza procedury ewakuacyjne, wyznacza miejsca zbiorek oraz osoby

odpowiedzialne za nadzor nad ewakuacja.

5.2.2 Wsparcie pracownikow — Wydzial Spraw Spolecznych

» organizuje dostep do pomocy psychologicznej i socjalnej,
* podejmuje dziatania majace na celu zapewnienie podstawowych potrzeb pracownikoéw

(np. transport, zakwaterowanie w sytuacji ewakuacji).

5.2.3 Ciaglos¢ dzialania organizacji — Wydzial Kadrowy

* identytikuje kluczowe stanowiska 1 opracowuje plan zastgpstw,
» wdraza rozwigzania umozliwiajace prac¢ zdalna lub elastyczna,
* przygotowuje harmonogram pracy uwzgledniajacy ograniczenia wynikajace z sytuacji
kryzysowe;j.
524 Wspolpraca z instytucjami zewnetrznymi - WBIZK

- utrzymuje staly kontakt z administracja publiczng, stuzbami kryzysowymi oraz
organami wojskowymi w zakresie bezpieczenstwa pracownikéw, wdraza w organizacji

wytyczne i zalecenia przekazywane przez uprawnione organy.
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6. Zagrozenie zbrojne z powietrza

6.1 Rozpoznanie zagrozenia

« Zrédla informacji: alarm syrena, komunikaty wtadz, informacje od shuzb,
bezposrednia obserwacja (dron, samolot, wybuchy, strzaty).

* Po ogloszeniu alarmu lub rozpoznaniu zagrozenia nalezy natychmiast przerwaé
prace i wdrozy¢ procedure¢ schronienia lub ewakuacji.

* Po odebraniu sygnalu Starosta lub wyznaczona osoba oglasza alarm komunikatem
stownym podawanym przez osoby oglaszajace alarm. np.: ,,Uwaga! Uwaga! Oglaszam
alarm Zagrozenie z powietrza! Rozpocza¢ ewakuacje¢! Prosze kierowacé si¢ do piwnic

i na korytarz na parterze.”

6.2 Zadania pracownikoéw urzedu

» Starosta/osoba wyznaczona: oglasza alarm w budynku (sygnat dZzwigkowy, komunikat
gltosowy), podejmuje decyzj¢ o schronieniu lub ewakuacji.
» Kierownicy: zabezpieczaja pracownikow, ustawiaja ich w szyku, licza obecnych, prowadza

do wyznaczonego miejsca, zachowuja spokdj i wydaja krotkie, jasne polecenia.
* Pracownicy: pomagajag w zamknieciu okien, drzwi, odcieciu mediéw, otwarciu przejs¢
ewakuacyjnych.
6.3 Schronienie w budynku
Jezeli nie ma mozliwos$ci bezpiecznej ewakuacji:

* Uda¢ si¢ z pracownikami do najbezpieczniejszych pomieszczen: piwnice,

korytarze wewngtrzne, pomieszczenia bez okien.

* Zamkna¢ 1 zabezpieczy¢ drzwi i1 okna, zastonié¢ firany/Zaluzje ( odejdz od okien — szklo staje si¢

$miertelnym odtamkiem.

» Ustawi¢ pracownikow 1 interesantow przy scianach wewnatrz budynku, jesli wystepuje ryzyko

uderzenia drona lub pocisku w budynek przyjmij pozycje klecza lub siedza, ostaniajac glowe.
» Zachowac cisze 1 spokoj, unika¢ zbednego przemieszczania.

* Nalezy mie¢ przygotowang: apteczke, wode, latarki, listy obecnosci.
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6.4 Ewakuacja
Jesli istnieje zagrozenie zawalenia budynku lub atak bezposredni:

* Ewakuowa¢ pracownikéw 1 interesantow najkrotsza, najbezpieczniejszg droga do
wyznaczonego miejsca zbidrki (np. schron, budynek sgsiedni, teren z naturalng ostong -
row, las).

* Nalezy unika¢ otwartych, odstonietych przestrzeni (ulice bez zabudowy).

* W razie braku schronienia wykorzysta¢ terenowe ostony (mury, nasypy, rowy).

6.5 Zachowanie pracownikow

* Pracownicy powinny by¢ uczeni:
o natychmiastowym reagowaniu na sygnat alarmu
0 pozostawienia rzeczy osobistych (z wyjatkiem lekoéw),

0 poruszania si¢ w ciszy i szyku,

o przyjmowania pozycji ochronnej (przykucniecie:, ostoniecie gtowy rekami).

6.6 Kluczowe elementy do uwzglednienia

* Plan budynku z oznaczonymi trasami ewakuacji i miejscami schronienia.

* Wyznaczenie oséb do ewakuacji.

* System alarmowy: dzwigkowy, §wietlny, komunikat gtosowy.

* Stala lista obecnosci - kontrola liczby pracownikéw przed i po ewakuacji/schronieniu.

» Zestaw awaryjny: apteczki, woda, latarki, klucze, srodki tagcznosci.

« Cwiczenia prébne - regularne treningi zachowan w sytuacji alarmu.

* Wspolpraca z lokalnymi stluzbami - znajomos$¢ procedur obrony cywilnej i miejsc

schronienia w okolicy.

6.7. Zagrozenie atakiem z wykorzystaniem bezzalogowych statkéw powietrznych (DRONOW)

Charakterystyka zagrozenia:

Bezzatogowe statki powietrzne (drony) moga by¢ wykorzystywane do prowadzenia obserwacji,
zaklécania funkcjonowania obiektow, przenoszenia niebezpiecznych substancji lub materiatow

wybuchowych, a takze do bezposrednich atakéw na ludzi i infrastrukture.

Za sytuacj¢ zagrozenia uznaje si¢ w szczegolnosci:

* pojawienie si¢ drona nad terenem urzedu lub w jego bezposrednim sgsiedztwie,
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» zawisanie drona nad budynkami,

* wykonywanie przez drona nietypowych manewrdow,
* obecnos$¢ kilku dronéw jednocze$nie,

* zauwazenie drona przenoszacego tadunek,

* otrzymanie informacji od stuzb lub organéw administracji o mozliwosci ataku z powietrza.

Post¢gpowanie - po zauwazeniu droga:
Osoba, ktora zauwazy drona stanowigcego potencjalne zagrozenie:

« zachowuje spokdj,
* niezwlocznie informuje Staroste lub osobe¢ kierujaca dzialaniami,

» okresla przyblizong lokalizacje, kierunek lotu i wysokos$¢ przelotu drona,

Zadania Starosty lub osoby kierujacej dzialaniami:
Po otrzymaniu informacji o zagrozeniu:

+ oglasza alarm i uruchamia procedure ochronna/ewakuacyjna,

+ podejmuje decyzj¢ o schronieniu lub ewakuacji 0sob,

+ informuje Policje (997 lub 112), Panstwowa Straz Pozarng lub inne wlasciwe stuzby,
+ organizuje przekazywanie komunikatéw pracownikom i interesantom,

» koordynuje dziatania do czasu przybycia stuzb ratowniczych.

Schronienie w budynku:
Jezeli istnieje ryzyko ataku w obrebie budynku Starostwa Powiatowego w Krasniku:

* natychmiast przerwac prace prowadzone na zewnatrz,

« wprowadzi¢ pracownikoéw do budynku, do tymczasowego punktu schronienia,

« skierowa¢ wszystkich do pomieszczen znajdujacych si¢ z dala od okien 1 przeszklen,
+ unikac¢ pomieszczen potozonych od strony obserwowanego zagrozenia,

« zamkna¢ okna, drzwi 1 rolety,

* ograniczy¢ przemieszczanie si¢ po budynku,

» zachowac cisz¢ 1 oczekiwac na dalsze polecenia.

Jezeli w budynku znajduja si¢ piwnice lub pomieszczenia o podwyzszonej odpornosci

konstrukcyjnej, nalezy w pierwszej kolejnosci wykorzysta¢ je jako miejsca schronienia.
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Postepowanie w przypadku bezposredniego ataku

W przypadku zauwazenia spadajacego obiektu, wybuchu lub ostrzatu:

* natychmiast przyja¢ pozycj¢ ochronna,

* polozy¢ si¢ na podtodze lub przy Scianie nosnej budynku,

* ostoni¢ gtowe rekami,

* pozosta¢ z dala od okien, drzwi i1 szklanych elementow wyposazenia,
* nie podbiegac¢ do okien w celu obserwowania zdarzenia,

* po ustaniu zagrozenia sprawdzi¢ stan zdrowia pracownikom i interesantom.

Postepowanie po wybuchu lub upadku drona:

Po ustaniu bezposredniego zagrozenia:

* nie zbliza¢ si¢ do szczatkow urzadzenia,

* nie dotyka¢ elementoéw konstrukcji, akumulatorow ani przewodow,

» zabezpieczy¢ miejsce zdarzenia przed dostgpem 0séb postronnych,

» przekaza¢ stuzbom informacje dotyczace czasu, miejsca oraz przebiegu zdarzenia,

* sporzadzi¢ liste osob obecnych w strefie zagrozenia, udzieli¢ pierwszej pomocy osobom

poszkodowanym.

Zadania Kierownikow:

* zachowuja spokdj 1 przeciwdzialajg panice,

* utrzymujg staty nadzor nad pracownikami,

» sprawdzajg stan liczebny grupy przed schronieniem i po jego zakonczeniu,

* szczegoOlng opieka obejmujg osoby z niepelnosprawnosciami oraz wymagajace wsparcia,

» przekazuja krotkie 1 jednoznaczne polecenia.

Zadania pracownikow:

» zabezpieczaja wejscia do budynku,

» zamykaja okna i drzwi,

* pomagajg w organizacji ewakuacji, jezeli zostanie zarzadzona.
* natychmiastowo wykonujg polecenia przetozonych,

* zachowuja spokdj,

* nie wykonyuja zdj¢¢ 1 nagran podczas trwania zagrozenia,
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*  nie opuszczajg wyznaczonego miejsca schronienia bez zgody,

* nie zblizaja si¢ do szczatkow drona oraz nie podnosza zadnych elementéw znalezionych.
Dzialania po zakonczeniu alarmu

Po odwotaniu alarmu:

* kierownicy ponownie sprawdzajg liczbe pracownikoOw oraz interesantow,

» Starosta dokonuje oceny sytuacji i podejmuje decyzje o wznowieniu dziatalnosci lub
ewakuacji urzedu,

* sporzadzana jest notatka stuzbowa dokumentujaca przebieg zdarzenia,

* wrazie potrzeby zapewnia si¢ wsparcie psychologiczne pracownikom.

Dzialanie gdy jestes jeszcze w domu a masz jechaé do pracy:

Jesli ustyszysz syreny (dzwigk modulowany trwajacy 3 minuty) lub otrzymasz Alert RCB, nie
wychodz
z domu i nie jedz do pracy.

Wilacz radio lub telewizor (stacje lokalne) albo sprawdz oficjalne komunikaty rzadowe w internecie.

Dowiedz sie, czego dotyczy zagrozenie (np. atak z powietrza, skazenie chemiczne, katastrofa
naturalna).

Zamknij szczelnie okna, drzwi 1 wylacz wentylacje. Zostah wewnatrz.

Schowaj si¢ w pomieszczeniu bez okien (np. w tazience lub przedpokoju).

Skontaktuj si¢ z pracodawca (jesli to bezpieczne) i powiadom Ze nie dojedziesz do pracy.

W warunkach wyzszej koniecznosci lub bezposredniego zagrozenia zycia masz prawo nie stawic si¢ w pracy
(sita wyzsza / stan wyzszej koniecznosci). Pracodawca nie moze wyciggngé wobec Ciebie konsekwencji
dyscyplinarnych za ratowanie wlasnego zZycia.

Co jesli alarm zastanie Cie w drodze?

Jesli wyjedziesz przed ogloszeniem alarmu, a syreny zaczng wy¢ w trakcie jazdy:
Nie jedz na o$lep do pracy.

Zatrzymaj samochod w bezpiecznym miejscu (tak, by nie blokowal drogowskazow ani stuzb
ratunkowych).

Schron si¢ w najblizszym budynku publicznym, schronie lub przej$ciu podziemnym.

Skontaktuj si¢ z pracodawca (jesli to bezpieczne) i powiadom ze nie dojedziesz do pracy.
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Plan ewakuacji do miejsca schronienia Nr 1
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Plan ewakuacji do miejsca schronienia Nr 2
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